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|.  Informacje ogdlne.

1. Gtéwnym celem wprowadzenia Polityki Bezpieczenstwa jest zapewnienie zgodnosci
dziatania Kancelarii Adwokackiej Adwokata Andrzeja Swiadra jako Administratora
Danych Osobowych z przepisami prawa regulujgcymi kwestie administrowania i
przetwarzania danych osobowych. Niniejsza Polityka Bezpieczenstwa opisuje w
szczegolnosci  zasady i procedury przetwarzania danych osobowych i ich
zabezpieczenia przed nieuprawnionym dostepem.

2. Dokument Polityki Bezpieczenstwa zostat opracowany w oparciu 0 wytyczne zawarte
w nastepujacych aktach prawnych:

a. Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t,). Dz. U. z
2016 r. poz. 922);

b. Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE [ogdlne Rozporzadzenie o
ochronie danych];

C. Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. 2004 nr 100 poz. 1024),

4. Obszar, w ktérym przetwarzane sg Dane osobowe na terenie Kancelarii Adwokackiej
Adwokata Andrzeja Swigder obejmuije:

a. pomieszczenie biurowe kancelarii zlokalizowane w todzi (90-553) ul.
Mikotaja Kopernika 72 lok. 171,
str. 2



NINIEJSZA  POLITYKA BEZPIECZENSTWA, ZWANA DALE] POLITYKA, ZOSTAtA
SPORZADZONA W CELU WYKAZANIA, ZE DANE OSOBOWE SA PRZETWARZANE |
ZABEZPIECZONE ZGODNIE Z WYMOGAMI PRAWA, DOTYCZACYMI ZASAD
PRZETWARZANIA 1 ZABEZPIECZENIA DANYCH W KANCELARI, W TYM Z
ROZPORZADZENIEM PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z 27
KWIETNIA 2016 R. W SPRAWIE OCHRONY OSOB FIZYCZNYCH W ZWIAZKU Z
PRZETWARZANIEM DANYCH OSOBOWYCH I W  SPRAWIE SWOBODNEGO
PRZEPEYWU TAKICH DANYCH ORAZ UCHYLENIA DYREKTYWY 95/46/WE (DALE]J:
RODO)

b. pomieszczenie biurowe kancelarii zlokalizowane w todzi (94-123) ul.
Oszczepowa 83,

c. Dodatkowo obszar, w ktérym przetwarzane sa Dane osobowe, stanowig
wszystkie komputery przenosne oraz inne nosniki danych znajdujace sie
poza obszarem wskazanym w punkcie 4 lit. a -b.

5. Ochrona danych osobowych realizowana jest poprzez stosowanie zabezpieczen w
postaci $rodkébw organizacyjnych, srodkow ochrony fizycznej oraz $rodkow
technicznych systemu informatycznego w ramach procedur zawartych w instrukcji
zarzadzania systemem informatycznym.

5. Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w Kancelarii
Adwokackiej Adwokata Andrzeja Swigdra rozumiane jest jako zapewnienie ich
poufnosci, integralnosci, rozliczalnosci oraz dostepnosci na odpowiednim poziomie.
Miarg bezpieczenstwa jest wielkoS¢ ryzyka zwigzanego z ochrong danych
osobowych.

6. Zastosowane zabezpieczenia majg stuzy¢ osiaggnieciu powyzszych celéw:

a. Poufnos¢ danych — zapewnienie, ze informacja nie jest udostepniana lub
ujawniana nieautoryzowanym osobom, podmiotom lub procesom,

b. Integralno$¢ danych — zapewnienie, ze dane nie zostaty zmienione lub
zniszczone w sposéb nieautoryzowany,

c. Dostepnos¢ danych — zapewnienie osiggalnosci danych i mozliwosci ich
wykorzystania na zadanie, w zatozonym czasie, przez autoryzowany
podmiot,

d. Rozliczalno$¢ danych — zapewnienie, ze dziatania podmiotu moga by¢

przy pisane w sposéb jednoznaczny tylko temu podmiotowi,
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e. Autentyczno$¢ danych — zapewnienie, ze tozsamos¢ podmiotu lub zasobu
jest taka, jak deklarowana,

f. Integralno$¢ systemu — rozumiang jako nienaruszalno$¢ systemu,
niemoznos¢  jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i
przypadkowej;

g. Zarzadzanie ryzykiem — rozumiane jako proces identyfikowania,
kontrolowania i minimalizowania lub eliminowania ryzyka dotyczacego
bezpieczenstwa, ktére moze dotyczy¢ systemow informacyjnych stuzgcych
do przetwarzania danych osobowych.

7. Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowej w
siedzibie Administratora.

8. Polityka jest udostepniana do wgladu osobom posiadajgcym upowaznienie
do przetwarzania danych osobowych na ich wniosek, a takze osobom, ktorym ma
zosta¢ nadane upowaznienie do przetwarzania danych osobowych, celem
zapoznania sie z jej trescia.

9. Zgodnie z art. 6 ustawy z 26 maja 1982 r. Prawo o Adwokaturze (tekst jednolity: Dz.
U. z 2017 r. poz. 2368) Dane osobowe przetwarzane w Kancelarii Adwokackigj
Adwokata Andrzeja Swigder, a uzyskane w zwigzku z udzielaniem pomocy prawne;
przez adwokata, objete sa tajemnica adwokacka. Adwokata nie mozna zwolni¢ od
obowigzku zachowania tajemnicy zawodowej co do faktéw, o ktorych dowiedziat sie
udzielajgc pomocy prawnej lub prowadzac sprawe.

10. W zakresie przetwarzania danych pozyskanych w zwigzku z wykonywaniem
czynnosci objetych tajemnicg adwokacka Administrator stosuje sie do wskazanych

powyzej przepiséw dotyczacych zachowania tajemnicy zawodowe;j.
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ll.  Definicje.

Przez uzyte w Polityce Bezpieczenstwa okreslenia nalezy rozumiec:

1) Polityka Bezpieczenstwa — rozumie sie przez to Polityke Bezpieczenstwa
Informacji w Kancelarii Adwokackiej Adwokata Andrzeja Swiadra;

2) Administrator Danych Osobowych — Administratorem Danych Osobowych w
rozumieniu niniejszej Polityki BezpieczeAstwa jest Adwokat Andrzej Swigder
prowadzacy dziatalnos¢ gospodarczg pod firmg ,Kancelaria Adwokacka” Andrzej
Swiader;

3) Kancelaria — siedziba Kancelarii Adwokackiej Adwokata Andrzeja Swiadra

4) Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t,. Dz.
U.z 2016 r. poz. 922);

5) Rozporzadzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administragji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) z pozniejszymi zmianami;

6) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE [rozporzadzenie ogdlne o ochronie
danych];

7) Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej;

8) Zbiér danych osobowych - rozumie sie przez to kazdy posiadajacy strukture

zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych
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kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie;

9) Baza danych osobowych — zbiér uporzadkowanych powigzanych ze sobag
tematycznie zapisanych np. w pamieci wewnetrznej komputera. Baza danych jest
ztozona z elementdw o okreslonej strukturze — rekordéw lub obiektow, w ktdérych
sg zapisywane dane osobowe;

10) Usuwanie danych — rozumie sie przez to zniszczenie danych osobowych lub taka
ich modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dotycza.

11) Przetwarzanie danych - rozumie sie przez to jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwifaszcza te, ktére
wykonuje sie w systemach informatycznych;

12) System informatyczny - rozumie sie przez to zespot wspdtpracujacych ze soba
urzadzen, programow, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych osobowych;

13) Bezpieczenstwo systemu informatycznego — wdrozenie stosownych srodkéw
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobéw
technicznych oraz ochrony przed nieuprawnionym przetwarzaniem danych;

14) Uzytkownik - rozumie sie przez to osobe wyznaczong i upowazniong przez
Administratora danych do przetwarzania danych osobowych, przeszkolong w
zakresie ochrony tych danych;

15) Stacja robocza — stacjonarny lub przenosny komputer wchodzacy w sktad
systemu informatycznego umozliwiajgcy uzytkownikom systemu dostep do

danych osobowych znajdujacych sie w systemie;
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16) Identyfikator uzytkownika — cigg znakdéw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym (Uzytkownika) w razie Przetwarzania
danych osobowych w takim systemie;

17) Hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym (Uzytkownikowi) w razie
przetwarzania danych osobowych w takim systemie;

18) Panstwo trzecie — rozumie sie przez to kazde panstwo nienalezgce do

Europejskiego Obszaru Gospodarczego (zwanego dalej: EOG).

lll.  Dokumenty powigzane.

Dokumentem powigzanym z Polityka bezpieczenstwa przetwarzania danych osobowych
w Kancelarii Adwokackiej Adwokata Andrzeja Swiader jest, zgodnie z wymogami § 3 ust.
1 Rozporzadzenia, Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Kancelarii Adwokackiej Adwokata Andrzeja

Swiader.

V. Dane osobowe przetwarzane u administratora danych.

1. Dane osobowe przetwarzane przez Administratora Danych gromadzone sg w
zbiorach danych.

2. Administrator danych nie podejmuje czynnosci przetwarzania, ktore mogtyby sie
wigza¢ z powaznym prawdopodobienstwem wystgpienia wysokiego ryzyka dla
praw i wolnosci osob. W przypadku planowania takiego dziatania Administrator

wykona czynnosci okreslone w art. 35 i nast. RODO.
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3. W przypadku planowania nowych czynnosci przetwarzania Administrator
dokonuje analizy ich skutkow dla ochrony danych osobowych oraz uwzglednia
kwestie ochrony danych w fazie ich projektowania.

4. Administrator danych prowadzi rejestr czynnosci przetwarzania. Wzor rejestru

czynnosci przetwarzania stanowi Zatgcznik nr 1 do niniejszej polityki.

V. Obowiagzki i odpowiedzialnos¢ ~ w  zakresie zarzadzania

bezpieczehstwem.

1. Wszystkie osoby zobowigzane sg do przetwarzania danych osobowych zgodnie
z obowiagzujacymi przepisami i zgodnie z ustalong przez Administratora Danych
Politykg Bezpieczenstwa, Instrukcja Zarzadzania Systemem Informatycznym, a
takze innymi dokumentami wewnetrznymi i procedurami zwigzanymi z
Przetwarzaniem danych osobowych w Kancelarii Adwokackiej Adwokata
Andrzeja Swiader.

2. Wszystkie dane osobowe w Kancelarii sg przetwarzane z poszanowaniem zasad
przetwarzania przewidzianych przez przepisy prawa:

a) W kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami
prawa podstaw dla przetwarzania danych.

b) Dane sg przetwarzane sa rzetelnie i w sposéb przejrzysty.

c) Dane osobowe zbierane sa w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z tymi
celami.

d) Dane osobowe s3a przetwarzane jedynie w takim zakresie, jaki jest
niezbedny dla osiagniecia celu przetwarzania danych.

e) Dane osobowe sg prawidtowe i w razie potrzeby uaktualniane.
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f) Czas przechowywania danych jest ograniczony do okresu ich przydatnosci
do celéw, do ktorych zostaty zebrane, a po tym okresie sg one
anonimizowane badz usuwane.

g) Wobec osoby, ktérej dane dotycza, wykonywany jest obowigzek
informacyjny zgodnie z trescia art. 13 i 14 RODO.

h) Dane sg zabezpieczone przed naruszeniami zasad ich ochrony.

3. Do najwazniejszych obowigzkéw Administratora Danych Osobowych nalezy:

a) Organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z
wymogami ustawy o ochronie danych osobowych oraz innych przepisow
regulujgcych zasady bezpieczenstwa i ochrony danych osobowych;

b) Zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki
Bezpieczenstwa;

) Wpydawanie i anulowanie upowaznien do przetwarzania danych
osobowych;

d) Przeprowadzanie szkolen uzytkownikéw przed dopuszczeniem do pracy z
systemem informatycznym przetwarzajacym dane osobowe;

e) Prowadzenie ewidencji osob upowaznionych do przetwarzania danych
osobowych;

f) Prowadzenie postepowania wyjasniajacego w przypadku naruszenia
ochrony danych osobowych;

g) Nadzér nad bezpieczenstwem danych osobowych;

h) Kontrola dziatah pracownikéw pod wzgledem zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych;

i) Inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia

ochrony danych osobowych;
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j) Biezacy monitoring i zapewnienie ciggtosci dziatania systemu
informatycznego oraz baz danych;

k) Optymalizacje wydajnosci systemu informatycznego, baz danych,
instalacje i konfiguracje sprzetu sieciowego i serwerowego;

) Instalacje i konfiguracje oprogramowania systemowego, sieciowego,
oprogramowania bazodanowego;

m) Konfiguracje i administrowanie oprogramowaniem  systemowym,
sieciowym oraz bazodanowym zabezpieczajgcym dane chronione przed
nieupowaznionym dostepem;

n) Wspodtprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego
oraz zapewnienie zapisow dotyczacych ochrony danych osobowych;

0) Zarzadzanie  kopiami  awaryjnymi  konfiguracji oprogramowania
systemowego oraz sieciowego;

p) Przeciwdziatanie probom naruszenia bezpieczenstwa informacji;

g) Zmiana Ilub usprawnienia procedur bezpieczenstwa i standardow
zabezpieczen;

r) Zarzadzanie licencjami oraz procedurami ich dotyczacymi;

s) Prowadzenie profilaktyki antywirusowe;j.

4. Do najwazniejszych obowigzkdédw oséb upowaznionych do przetwarzania danych
osobowych nalezy:

a) Znajomos¢, zrozumienie i stosowanie w mozliwie najwiekszym zakresie
wszelkich  dostepnych $rodkéw ochrony danych osobowych oraz
uniemozliwienie osobom nieuprawnionym dostepu do swojej stacji

roboczej;
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b) Przetwarzanie danych osobowych zgodnie z obowigzujacymi przepisami
prawa oraz przyjetymi regulacjami;

¢) Postepowania zgodnie z ustalonymi regulacjami wewnetrznymi
dotyczacymi przetwarzania danych osobowych;

d) Zachowania w tajemnicy danych osobowych, do ktorych uzyskaty dostep
oraz informacji o sposobach ich zabezpieczenia;

e) Ochrony danych osobowych oraz srodkéw przetwarzajagcych dane
osobowe przed nieuprawnionym dostepem, ujawnieniem, modyfikacja,
zniszczeniem lub znieksztatceniem;

f) Informowania  Administratora Danych  Osobowych o  wszelkich
podejrzeniach naruszenia lub zauwazonych naruszeniach oraz stabosciach
systemu przetwarzajacego dane osobowe;

g) Zapoznanie sie z Politykg Bezpieczenstwa przetwarzania danych
osobowych oraz Instrukcjg zarzadzania systemem informatycznym

stuzgcym do przetwarzania danych osobowych.

VI. Zarzadzanie ochrong danych osobowych.

1. Za biezacy, operacyjng ochrone danych osobowych odpowiada kazda
osoba przetwarzajaca te dane w zakresie zgodnym z upowaznieniem oraz
rolg sprawowang w procesie przetwarzania danych.

2. Dostep do danych osobowych powinien by¢ przyznawany zgodnie z
zasadg wiedzy konieczne;j.

3. Kazda z 0sdéb majgca stycznos$¢ z danymi osobowymi jest zobowigzana do
ochrony danych osobowych oraz przetwarzania ich w granicach

udzielonego jej upowaznienia.
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4. Nalezy zapewni¢ poufnos¢, integralnosc i rozliczalnos$¢ przetwarzanych
danych osobowych.

5. Nalezy stosowac adekwatny do zmieniajgcych sie warunkéw i technologii
poziom bezpieczenstwa przetwarzania danych osobowych.

6. Dane osobowe powinny by¢ chronione przed nieuprawnionym dostepem
i modyfikagja.

7. Dane osobowe nalezy przetwarza¢ wytacznie za pomoca autoryzowanych
urzadzen stuzbowych.

8. Do przetwarzania danych osobowych moga by¢ dopuszczone wytacznie
osoby posiadajace upowaznienie nadane na mocy art. 32 RODO albo art.
37 Ustawy. Upowaznienia wydawane s3 indywidualnie przez

Administratora Danych Osobowych

VIl.  Szkolenia uzytkownikow.

1. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem
informatycznym przetwarzajgcym dane osobowe lub zbiorami danych
osobowych w wersji papierowej winien by¢ poddany przeszkoleniu w
zakresie ochrony danych osobowych w zbiorach elektronicznych i
papierowych.

2. Za przeprowadzenie szkolenia odpowiada Administrator Danych
Osobowych.

3. Zakres szkolenia powinien obejmowac zaznajomienie uzytkownika z
przepisami ustawy o ochronie danych osobowych oraz wydanymi na jej
podstawie aktami wykonawczymi, RODO oraz Politykg Bezpieczenstwa

Informacji i Instrukcjg zarzadzania systemem informatycznym stuzacym do
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przetwarzania danych osobowych obowigzujgcymi u Administratora
Danych. Po zaznajomieniu sie z powyzszymi regulacjami, uzytkownik,
przed dopuszczeniem do przetwarzania danych, powinien zobowigzac sie
do ich przestrzegania przez podpisanie os$wiadczenia uzytkownika,

stanowigcego zatacznik nr 3 do Polityki Bezpieczenstwa.

VIIl. Powierzenie przetwarzania danych osobowych.

1. Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych
osobowych innemu podmiotowi wytagcznie w drodze umowy zawartej w formie
pisemnej, zgodnie z wymogami wskazanymi dla takich uméw w art. 28 RODO i
tylko jezeli sa to dane, ktére moze ujawni¢ bez naruszenia adwokackiej tajemnicy
zawodowe.

2. Informacje zawierajgce dane osobowe powinny by¢ przekazywane uprawnionym
podmiotom lub osobom za potwierdzeniem odbioru listem poleconym za
pokwitowaniem odbioru lub innym bezpiecznym sposobem, okreslonym
wymogiem prawnym lub umowa.

3. Udostepniajgc dane osobowe, nalezy zaznaczy¢, ze mozna je wykorzystac

wytacznie zgodnie z przeznaczeniem, dla ktorego zostaty udostepnione.

IX. Przekazywanie danych do panstwa trzeciego.

Administrator Danych Osobowych nie bedzie przekazywat danych osobowych do
panstwa trzeciego, poza sytuacjami w ktérych nastepuje to na wniosek osoby, ktorej

dane dotycza.

X.  Udostepnianie danych osobowych.
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1. Dane osobowe moga by¢ udostepniane wytgcznie podmiotom uprawnionym do
ich otrzymania na mocy przepiséw prawa oraz osobom, ktérych dotycza.

2. Udostepnianie danych osobowych moze nastgpi¢ wytgcznie za zgoda
Administratora Danych Osobowych.

3. Informacje zawierajace dane osobowe powinny by¢ przekazywane uprawnionym
podmiotom Ilub osobom za potwierdzeniem odbioru listem poleconym za
pokwitowaniem odbioru lub innym bezpiecznym sposobem, okreslonym
wymogiem prawnym lub umowa.

4. Udostepniajgc dane osobowe, nalezy zaznaczy¢, ze mozna je wykorzystac

wytacznie zgodnie z przeznaczeniem, dla ktorego zostaty udostepnione.

Xl.  Okreslenie srodkoéow technicznych i organizacyinych niezbednych dla

zapewnienia poufnosci, integralnosci i rozliczalnosSci przetwarzanych

danych.

1. Administrator Danych zapewnia zastosowanie srodkéw  technicznych
i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci,
rozliczalnosci i ciggtosci Przetwarzanych danych.

2. Zastosowane $rodki ochrony (techniczne iorganizacyjne) powinny byc
adekwatne do stwierdzonego poziomu ryzyka dla poszczegdlnych systemow,
rodzajéw zbioréw i kategorii danych, Srodki te obejmuja:

a. Ograniczenie dostepu do pomieszczen, w ktorych przetwarzane sg dane
osobowe, jedynie do os6b odpowiednio upowaznionych. Inne osoby

moga przebywa¢ w  pomieszczeniach  wykorzystywanych  do
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przetwarzania danych jedynie w towarzystwie osoby upowaznionej.
Polityka bezpieczenstwa informacgji.

b. Zamykanie pomieszczeh tworzacych obszar Przetwarzania danych
osobowych okreslony w pkt I. 4 powyzej na czas nieobecnosci
pracownikéw, w sposob uniemozliwiajgcy dostep do nich oséb trzecich.

c. Wykorzystanie zamykanych szafek i sejfféow do zabezpieczenia
dokumentow.

d. Wykorzystanie niszczarki do skutecznego usuwania dokumentow
zawierajacych dane osobowe.

e. Ochrone sieci lokalnej przed dziataniami inicjowanymi z zewnatrz przy
uzyciu sieci firewall.

f.  Ochrone sprzetu komputerowego wykorzystywanego u administratora
przed ztosliwym oprogramowaniem.

g. Zabezpieczenie dostepu do urzadzen Kancelarii przy pomocy haset
dostepu.

h. Wykorzystanie szyfrowania danych przy ich transmis;ji.

Xll.  Naruszenie zasad ochrony danych osobowych.

1. Kazdy uzytkownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony
danych osobowych, zobowigzany jest o tym poinformowa¢ Administratora
Danych.

2. Do typowych zagrozeh bezpieczehnstwa danych osobowych naleza:

a. Niewfasciwe zabezpieczenie fizyczne pomieszczen, urzadzehn i

dokumentow;
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b. Niewtasciwe zabezpieczenie sprzetu, oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych;

c. Nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow.

3. Do typowych incydentow bezpieczenstwa danych osobowych naleza:

a. Zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie
wodag, utrata zasilania, utrata tgcznosci);

b. Zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych
dyskow, oprogramowania, pomytki informatykow, uzytkownikéw, utrata/
zagubienie danych);

c. Umyslne incydenty (wtamanie do systemu informatycznego Iub
pomieszczen, kradziez danych/sprzetu, wyciek informacji, ujawnienie
danych osobom nieupowaznionym, swiadome zniszczenie
dokumentow/danych,  dziatanie wirusow i innego  szkodliwego
oprogramowania).

4. W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator
dokonuje oceny, czy zaistniate naruszenie mogto powodowac ryzyko naruszenia
praw lub wolnosci oséb fizycznych.

5. W kazdej sytuacji, w ktorej zaistniate naruszenie mogto powodowac ryzyko
naruszenia praw lub wolnosci osob fizycznych, Administrator zgtasza fakt
naruszenia zasad ochrony danych organowi nadzorczemu bez zbednej zwtoki —
jezeli to wykonalne, nie podzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia. Wzor zgtoszenia okresla zatacznik nr 3 do niniejszej polityki.

6. Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, Administrator zawiadamia

o incydencie takze osobe, ktorej dane dotycza.
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Xlll.  Postanowienia koncowe.

1. Za niedopetnienie obowigzkédw wynikajgcych z niniejszego dokumentu
pracownik ponosi odpowiedzialnos¢ na podstawie Kodeksu pracy, Przepisow o
ochronie danych osobowych oraz Kodeksu karnego w odniesieniu do danych
osobowych objetych tajemnica zawodowa.

2. Integralng cze$¢ niniejszej Polityki bezpieczenstwa stanowig nastepujace
Zatgczniki:

a. Rejestr czynnosci przetwarzania danych osobowych;

b. Wzor upowaznienia do przetwarzania danych osobowych;

c. Wzér Oswiadczenia i zobowigzania osoby przetwarzajacej dane osobowe;
d. Wzoér zgtoszenia naruszenia zasad ochrony danych do organu

nadzorczego.
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Zatgcznik — Rejestr czynnosci przetwarzania

Rejestr czynnosci przetwarzania — przyktad

Dane administratora Kancelaria Adwokacka Adwokat Andrzej Swiader
(imie, nazwisko/ nazwa, dane ul. Oszczepowa 83
kontaktowe): 94-123 todz

+48608385052

kontakt@kancelaria-swiader.pl
Dane inspektora ochrony danych lub
osoby odpowiedzialnej za ochrone
danych osobowych u administratora,
jezeli zostata wyznaczona (imie,
nazwisko, dane kontaktowe):

Osoba odpowiedzialna za aktualizacje Adwokat Andrzej Swigder

rejestru:

Nazwa procesu (czynnos¢ Numer
przetwarzania): wpisu:

Cel przetwarzania danych
Charakter przetwarzania danych
Podstawa przetwarzania

Kategorie 0séb, ktérych dane dotycza

Zakres przetwarzanych danych wedtug Dane
kategorii danych identyfikacyjne

Dane
identyfikacyjne
sensytywne

Dane
kontaktowe
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Kontekst przetwarzanych danych
Kategorie odbiorcéw / Odbiorcy danych

Transfery danych

Retencja

Opis srodkéw technicznych i 1. Zabezpieczenia organizacyjne:
organizacyjnych a) Upowaznienia do przetwarzania danych

b) Oswiadczenie o zachowaniu poufnosci

c) Szkolenie z zakresu ochrony danych

d) Podpisanie umowy powierzenia

e) Dokonywanie przegladdow stosowanych procedur

f) Wdrozenie odpowiednich polityk retencyjnych

g) Wdrozenie odpowiednich polityk informacyjnych

2. Zabezpieczenia informatyczne i fizyczne:

a) anonimizacja, usuwanie danych

b) backupy danych

c) blokada USB, napeddw optycznych

d) indywidualne konta w systemie operacyjnym
indywidualne konta w programach przetwarzajacych dane
e) legalno$¢ oprogramowania
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f) logowanie operacji na danych osobowych

g) niszczenie nosnikdw / niszczenie wydrukow

h) ochrona przed zanikiem zasilania

i) lokalizacja stanowisk komputerowych

j) polityka kluczy - dostep do pomieszczen

k) postepowanie z komputerami przeno$nymi

[) poziomy uprawnien w programach (uzytkownikéw)

m) poziomy uprawnien administratoréw (serwery)

n) procedura korzystania z poczty elektronicznej / procedura
korzystania z Internetu / procedury pracy przy stanowisku

komputerowym
0) programy antywirusowe, firewalle

p) szyfrowanie transmisji / szyfrowanie dyskéw / szyfrowanie

plikdw zapisywanych na no$nikach
g) wydzielone miejsca przechowywania dokumentéw
nos$nikédw danych

Informacje dodatkowe np. proces

uprzednich konsultacji, zastosowanie

kodeksu dobrych praktyk, certyfikacja

Data wpisu / modyfikacja wpisu

Data wykreslenia z rejestru
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Zatgcznik — Wzor upowaznienia do przetwarzania danych osobowych

Dziatajgc W  imieniu .., niniejszym  upowazniam: Panig/Pana
.......................................................................... STANOWISKO .o
do przetwarzania danych osobowych w Kancelarii Adwokackiej Adwokata Andrzeja
Swigder w nastepujacym zakresie*:

A. Okres upowaznienia:

na okres zatrudnienia / WSPOIPracy Z ......ccocoevveveiverrrinnnnn. dodnia .o wigcznie.

B. Zakres upowaznienia:
a. dane przetwarzane na nosnikach papierowych,
b. system informatyczny,
c. dane osobowe objete zbiorem:

* bez ograniczen, podglad danych, wprowadzanie danych, opracowywanie danych,
zmienianie danych, usuwanie danych, na komputerach przenosnych) [nalezy pozostawi¢
wiasciwe]
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Adwokat Andrzej Swigder

Zatgcznik — Wzor oswiadczenia i zobowigzania osoby przetwarzajacej dane
osobowe

stanowisko
Kancelaria Adwokacka Adwokata Andrzeja Swigder
ul. Mikotaja Kopernika 72 lok. 171
90 - 553 todz
miejsce pracy
OSWIADCZENIE

Oswiadczam, ze — w zwigzku z wykonywaniem przeze mnie prac na rzecz Kancelarii
Adwokackiej Adwokata Andrzeja Swigdra i upowaznieniem mnie do Przetwarzania
danych osobowych - zostatem/tam zapoznany/a ze stosownymi przepisami
i standardami ochrony danych osobowych, zobowigzuje sie do przestrzegania:

a. Przepisow o ochronie adwokackiej tajemnicy zawodowej w tym m.in.:
i. Ustawy z dnia 26 maja 1982 roku Prawo o adwokaturze (tekst jednolity:
Dz. U. z 2017 r. poz. 2368),
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i. Zbioru Zasad Etyki Adwokackiej i Godnosci Zawodu (Kodeks Etyki
Adwokackiej)

b. Przepiséw o ochronie danych osobowych, w tym Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych  w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/ WE.

C. Przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. Nr 133, poz. 883)

d. Polityki Bezpieczenstwa informacji w Kancelarii Adwokackiej Adwokata Andrzeja
Swiader

e. Instrukcji zarzadzania systemem Informatycznym w Kancelarii Adwokackiej
Adwokata Andrzeja Swiader.

f. W zwigzku z powyzszym zobowigzuje sie do:

a) zapewnienia ochrony danych osobowych przetwarzanych w zbiorach
administratora, a w szczegélnosci zapewnienia ich bezpieczenstwa
przed udostepnianiem osobom trzecim i nieuprawnionym, zabraniem,
uszkodzeniem oraz nieuzasadniong modyfikacja lub zniszczeniem,

b) zachowania w tajemnicy, takze po zaprzestaniu wykonywania prac,
wszelkich informacji dotyczacych funkcjonowania systemow stuzgcych
do przetwarzania danych osobowych w zbiorach

C) natychmiastowego  zgtaszania do  Administratora Danych
zaobserwowania proby lub faktu naruszenia zabezpieczenia fizycznego
pomieszczenia, bezpieczenstwa  zbioru/zbiorow lub  systemow

informatycznych.

[podpis pracownika/wspotpracownika
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Zatacznik - Wzor zgtoszenia naruszenia zasad ochrony danych do organu

nadzorczego.

Data, miejscowosc
Nadawca:
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Zgtoszenie naruszenia ochrony danych osobowych

w trybie art. 33 rozporzadzenia 2016/679

Na podstawie art. 33 ogdlnego rozporzadzenia o ochronie danych, dziatajac w imieniu
administratora ........ccccoceeeeeinn. informuje, ze stwierdzono, iz w dniu .....c.cccoceiviviinisienn. *
doszto w strukturze administratora do naruszenia bezpieczehstwa danych osobowych,
opisanego ponizej, zgodnie z wymogami wyzej wskazanego przepisu art. 33.

*Przyczyny uzasadniajgce dokonanie zgtoszenia po uptywie 72 godzin od ich wykrycia:

Osobg odpowiedzialng za bezpieczenstwo danych osobowych w strukturze
administratora jesti......ccccceeene. / adres . / adres e-mail/ nr telefonu
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Niezwtocznie po zaistnieniu podejrzenia wystgpienia naruszenia administrator podjat
czynnosci wyjasniajgco-naprawcze, w toku ktérych ustalit nastepujgce okolicznosci
zdarzenia:

2. Kategorie 0sob, ktorych dane dotycza, dotknietych

3. Liczba 0sob, ktorych dane dotycza, dotknietych

4. Kategorie danych osobowych dotknietych

5. Liczba wpisow danych osobowych dotknietych

Podsumowanie ustalen administratora zamieszczono w tabeli ponizej:

NAZWA
ZAKRES
DATA PROCESU SYSTEM /
LP. NARUSZENIA
NARUSZENIA | DANYCH NARZEDZIA
DANYCH
OSOBOWYCH
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Administrator zidentyfikowat nastepujace, mozliwe konsekwencje naruszenia ochrony
danych osobowych:

1. Dla organizagji: ....cccocoeevieniiennienn,

2. Dla o0séb, ktorych dane dotyczg: .....cooceveeviiiiiciinee,

Administrator podjat nastepujace dziatania ad hoc, niezwtocznie po zaistnieniu
podejrzenia wystgpienia NarusZenia: .........ooeoeoevrieeennnns Natomiast niezwtocznie po
stwierdzeniu, ze doszto do naruszenia, podjeto nastepujgce dziatania naprawcze:

Administrator sformutowat takze =zalecenia naprawcze i plan dziatania w celu
zminimalizowania konsekwencji naruszenia oraz w celu zaradzenia powstania
analogicznego naruszenia w przysztosci

W celu zminimalizowania negatywnych skutkow naruszenia dla osob, ktérych dane
dotycza administrator powzigt  /rekomendowat nastepujace dziatania:

Podpis: oo,
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Instrukcja zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych oraz zarzadzania polityka
bezpieczenstwa w Kancelarii Adwokackiej Adwokata Andrzeja
Swigdra

Stosownie do postanowieri § 4 ( 5 rozporzqdzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkdw technicznych i organizacyjnych, jakim powinny odpowiadac
urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024 ze zm.), ustala sie tres¢ Instrukcii zarzqdzania systemem
informatycznym stuzqcym do przetwarzania danych osobowych polityki bezpieczenstwa,
ktéra znajdzie zastosowanie do danych osobowych przetwarzanych w systemie
informatycznym oraz na innych nosnikach informacji w Kancelarii Adwokackiej Adwokata
Andrzeja Swigdra zwanej dalej ,KANCELARIA ADWOKACKA"

Niniejsza Instrukcja zarzqdzania systemem informatycznym stuzqcym do przetwarzania
danych osobowych, zwana dalej Instrukcjq, przyjeta zostata w celu wykazania, ze dane
osobowe w systemach informatycznych Kancelarii Adwokackiej przetwarzane sq w sposob
zgodny z przepisami prawa majgcymi zastosowanie do takiej czynnosci, zgodnie z zasadq
art. 5 ust. 2 rozporzgdzenia Parlamentu Europejskiego ( Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwiqzku z przetwarzaniem danych
osobowych ( w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej RODO).
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Definicje:

1. Administrator Danych Kancelaria Adwokacka Adwokat Andrzej Swigder.

2. Dane osobowe — wszelkie informacje, w tym o stanie zdrowia, dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

3. System informatyczny — zespdt wspotpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji narzedzi programowych zastosowanych w
celu Przetwarzania danych.

4. Uzytkownik — osoba upowazniona przez Administratora Danych do
Przetwarzania danych osobowych w Kancelarii Adwokackiej Adwokata Andrzeja
Swiader.

5. Sie¢ lokalna — potaczenie Systemdw informatycznych Administratora Danych
wytacznie dla  wiasnych potrzeb przy wykorzystaniu urzadzen i sieci
telekomunikacyjnych.

6. Zbior danych — kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepny wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

7. Przetwarzanie danych - jakiekolwiek operacje wykonywane na Danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwifaszcza te, ktore wykonuje sie
w Systemach informatycznych.

8. Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja
stosowanych srodkow technicznych i organizacyjnych zapewniajacych ochrone
danych przed ich nieuprawnionym Przetwarzaniem.

9. Identyfikator uzytkownika — ciagg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniong do Przetwarzania danych
osobowych w systemie informatycznym (Uzytkownika) w razie Przetwarzania
danych osobowych w takim systemie.

10. Hasto — ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w Systemie informatycznym (Uzytkownikowi).

Procedury  nadawania  uprawnien do  Przetwarzania danych
i rejestrowania tych uprawnien w Systemie informatycznym
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1. Za bezpieczenstwo Danych osobowych w Systemie informatycznym Kancelarii
Adwokackiej Adwokata Andrzeja Swigder (Windows 10 Pro, Windows 7) i za
wiasciwy nadzor odpowiedzialny jest Administrator Danych.

2. Do obstugi Systemu informatycznego oraz urzadzen wchodzacych w jego sktad,
stuzgcych do Przetwarzania danych, moga by¢ dopuszczone wytgcznie osoby
posiadajgce pisemne upowaznienie wydane przez Administratora Danych.

3. Po upowaznieniu osoby do dostepu do przetwarzania danych osobowych w
systemie informatycznym zostaje jej nadany Identyfikator uzytkownika. Z chwilg
nadania Identyfikatora osoba moze uzyskal dostep do systeméw
informatycznych w zakresie odpowiednim do danego upowaznienia.

4. Dla kazdego Uzytkownika Systemu informatycznego ustalony jest odrebny
|dentyfikator i Hasto.

5. ldentyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu
Uzytkownika z Systemu informatycznego nie moze byC¢ przydzielony innej
osobie.

6. ldentyfikator osoby, ktéra utracita uprawnienia do dostepu do Danych
osobowych, zostaje niezwtocznie wyrejestrowany z Systemu informatycznego, w
ktorym sg przetwarzane, za$ Hasto dostepu zostaje uniewaznione oraz zostaja
podjete inne dziatania niezbedne w celu zapobiezenia dalszemu dostepowi tej
osoby do danych.

Metody i srodki Uwierzytelnienia oraz procedury zwigzane zich

zarzadzaniem i uzytkowaniem

1. W Systemie informatycznym stosuje sie Uwierzytelnianie na poziomie dostepu
do systemu operacyjnego. Do Uwierzytelnienia Uzytkownika na poziomie
dostepu do systemu operacyjnego stosuje sie Hasto oraz Identyfikator
uzytkownika.

2. Hasta uzytkownikéw umozliwiajagce dostep do Systemu informatycznego
utrzymuje sie w tajemnicy rowniez po uptywie ich waznosci.

3. Minimalna dtugo$¢ Hasta przydzielonego Uzytkownikowi wynosi osiem znakow
alfanumerycznych i znakéw specjalnych.

4. Zabrania sie uzywania identyfikatora lub Hasta drugiej osoby.

5. Dla kazdej osoby, ktorej Dane osobowe sg przetwarzane w Systemie
informatycznym, system zapewnia odnotowanie:
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a. daty pierwszego wprowadzenia danych do systemu,
b. identyfikatora Uzytkownika wprowadzajgcego Dane osobowe do systemu,
c. informagji o odbiorcach, ktérym Dane osobowe zostaty udostepnione.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przez
Uzytkownikow systemu

1. Pracownik po przyjsciu do pracy uruchamia stacje robocza.

2. Przed uruchomieniem komputera nalezy sprawdzi¢, czy nie zostaty do niego
podtaczone zadne niezidentyfikowane urzadzenia.

3. Po uruchomieniu pracownik loguje sie przy pomocy identyfikatora Uzytkownika
oraz hasta do systemu informatycznego.

4. W trakcie pracy przy kazdorazowym opuszczeniu stanowiska komputerowego
nalezy dopilnowa¢, aby na ekranie nie byty wyswietlane Dane osobowe.

5. Przy opuszczaniu stanowiska na dtuzszy czas nalezy ustawi¢ recznie blokade
klawiatury i wygaszacz ekranu (wygaszacz nie rzadszy niz aktywujgcy sie po 15
min braku aktywnosci).

Tworzenie kopii zapasowych Zbioréw danych

1. Dla zabezpieczenia integralnosci danych dokonuje sie archiwizacji danych w
systemach Kancelarii.
Do archiwizagji stuzy przenosny dysk twardy o pojemnosci 1 Tb.
Wszystkie dane archiwizowane winny by¢ identyfikowane, tj. zawiera¢ takie
informacje jak date dokonania zapisu oraz identyfikator zapisanych w kopii
danych.

Sposob, miejsce i okres przechowywania elektronicznych nosnikow
informacji zawierajacych Dane osobowe oraz kopii zapasowych

1. Nosniki z kopiami archiwalnymi powinny by¢ zabezpieczone przed dostepem do
nich osob nieupowaznionych, przed zniszczeniem czy kradzieza.
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2. Nosnikéw z danymi zarchiwizowanymi nie nalezy przechowywac w tych samych
pomieszczeniach, w ktorych przechowywane sg Zbiory danych osobowych
uzywane na biezaco.

3. Nosniki informadgji, kopie zapasowe, ktére nie sg przeznaczone do udostepnienia,
przechowuje sie w warunkach uniemozliwiajgcych dostep do nich osobom
niepowotanym.

4. Kopie, ktore sg juz nieprzydatne, nalezy zniszczy¢ fizycznie lub stosujac
wymazywanie poprzez wielokrotny zapis nieistotnych informacji w obszarze
zajmowanym przez dane kasowane.

5. Zabrania sie wynoszenia jakichkolwiek nagranych nosnikow zawierajgcych dane
osobowe z miejsca pracy.

Sposob zabezpieczenia Systemu informatycznego przed dziatalnoscia
wiruséw komputerowych, nieuprawnionym dostepem oraz awariami
zasilania

1. System informatyczny jest zabezpieczony przed dziataniem oprogramowania,
ktorego celem jest uzyskanie nieuprawionego dostepu oraz przed dziataniami
inicjowanymi z sieci zewnetrznej. Zabezpieczenie obejmuje:

Obszar Rodzaj ochrony Typ
chroniony
1. Stacje System antywirusowy Bitdefender
2. robocze Total
3. Security
2018
Firewall Bitdefender
Total
Security
2018
Szyfrowanie nosnikow danych VeraCrypt
4. Sie¢ System antywirusowy X
5. wewnetrzna Firewall Firewall w
Routerze
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TP-LINK
6. . Poczta e- Szyfrowanie danych SSL/TLS
7. mail

System antywirusowy i antyspamowy Bitdefender
Total
Security
2018

2. Uzytkowany system jest automatycznie skanowany z czestotliwoscia jeden raz na
miesiac.

3. Aktualizacja bazy wiruséw odbywa sie poprzez automatyczne pobieranie bazy
WirusOw przez program antywirusowy.

4. W przypadku wykrycia wirusa nalezy: a) uruchomi¢ program antywirusowy i
skontrolowa¢ uzytkowany system, b) wusuna¢ wirusa z systemu przy
wykorzystaniu programu antywirusowego. Jezeli operacja usuniecia wirusa sie nie
powiedzie, nalezy: a) zakonczy¢ prace w systemie komputerowym, b) odtgczyc
zainfekowany komputer od sieci, ¢) powiadomi¢ o =zaistniatej sytuadji
Administratora Danych lub ABI.

5. Urzadzenia i nosniki zawierajagce Dane osobowe przekazywane poza obszar,
w ktoérym sg one przetwarzane, zabezpiecza sie w sposob zapewniajacy poufnosc¢
i integralnos¢ danych.

Poczta elektroniczna

1. Pracownicy moga korzystac z poczty elektronicznej w celach stuzbowych oraz w
celach prywatnych w zakresie ograniczonym swoimi obowigzkami.

2. Administrator  moze  poznawa¢  tres¢  wiadomosci  elektronicznych
wykorzystywanych przez pracownikdw znajdujacych sie we wszystkich systemach
Administratora. 3. Zabronione jest otwieranie wiadomosci e-mail pochodzacych
od nieznanego nadawcy badz z podejrzanym tytutem (tzw. phishing e-mail). W
szczegolnosci  zabronione jest otwieranie linkow badz pobieranie plikow
zapisanych w komunikacji zewnetrznej od nieznanego nadawcy.
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VIIl.  Sposoby realizacji w systemie wymogow dotyczgcych Przetwarzania
danych  (sposob  realizacji wymogu  zapisania w  Systemie
informatycznym informacji o odbiorcach danych)

1. Informacje o odbiorcach danych zapisywane sg w Systemie informatycznym,
z ktérego nastapito udostepnienie.

2. Informacja o odbiorcy danych zapisana jest w Systemie informatycznym przy
uwzglednianiu daty i zakresu udostepnienia, a takze doktadnego okreslenia
odbiorcy danych.

3. Mozliwe jest sporzadzenie i wydrukowanie raportu zawierajgcego,
w powszechnie zrozumiatej formie, powyzsze informacje.

IX. Procedury wykonywania przegladow i konserwacji systemu oraz

nosnikéw informacji stuzacych do Przetwarzania danych

1. Przeglady kontrolne, serwis sprzetu i oprogramowania powinny by¢ dokonywane
przez firmy serwisowe, z ktorymi zostaty zawarte umowy zawierajgce
postanowienia zobowigzujace je do przestrzegania zasad poufnosci informacji
uzyskanych w ramach wykonywanych zadan.

2. Przy dokonywaniu serwisu nalezy przestrzegac nastepujacych zasad:

a) czynnosci serwisowe powinny by¢ wykonywane w obecnosci osoby
upowaznionej do Przetwarzania danych,

b) przed rozpoczeciem tych czynnosci dane i programy znajdujace sie w
systemie powinny zostaC zabezpieczone przed ich zniszczeniem,
skopiowaniem lub niewtasciwg zmiana,

C) prace serwisowe nalezy ewidencjonowal w ksigzce zawierajacej rodzaj
wykonywanych czynnosci serwisowych, daty rozpoczecia i zakonczenia
ustugi, odnotowanie oséb dokonujgcych czynnosci serwisowych, tj.
imienia i nazwiska, a takze oséb uczestniczacych w pracach serwisowych,

d) w przypadku prac serwisowych dokonywanych przez podmiot
zewnetrzny, wymagajacych dostepu do Danych osobowych, z podmiotem
takim powinny zosta¢ zawarte stosowne umowy powierzenia danych
osobowych.
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